Vertrag Uber die Verarbeitung von
Daten im Auftrag

zwischen
- Auftraggeber -
und
Yolawo GmbH
Freiburger Stral3e 5
79199 Kirchzarten
- Auftragnehmer —

1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des
Auftraggebers i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 —
Datenschutz-Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und
Pflichten der Parteien im Zusammenhang mit der Verarbeitung von
personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung“ (von
Daten) benutzt wird, wird die Definition der ,Verarbeitung“i.S.d. Art. 4 Nr. 2 DSGVO
zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der
personenbezogenen Daten und die Kategorien betroffener Personen sind in Anlage
1 zu diesem Vertrag festgelegt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fur die
Verarbeitung von Daten im Auftrag durch den Auftragnehmer. Dem Auftragnehmer
steht nach Ziff. 4 Abs. 5 das Recht zu, den Auftraggeber darauf hinzuweisen, wenn
eine seiner Meinung nach rechtlich unzulassige Datenverarbeitung Gegenstand des
Auftrags und/oder einer Weisung ist.



(2) Der Auftraggeber ist als Verantwortlicher fir die Wahrung der Betroffenenrechte
verantwortlich. Der Auftragnehmer wird den Auftraggeber unverzuglich dartiber
informieren, wenn Betroffene ihre Betroffenenrechte gegentber dem Auftragnehmer
geltend machen.

(3) Der Auftraggeber hat das Recht, jederzeit ergdnzende Weisungen uber Art,
Umfang und Verfahren der Datenverarbeitung gegentiber dem Auftragnehmer zu
erteilen. Weisungen muissen in Textform (z.B. E-Mail) erfolgen.

(4) Regelungen Uber eine etwaige Vergltung von Mehraufwanden, die durch
erganzende Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben
unberihrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Der
Auftraggeber hat den Auftragnehmer diesbeztglich in Textform zu informieren. Flr
den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber andern,
wird der Auftraggeber dies dem Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler
oder Unregelmafigkeiten im Zusammenhang mit der Verarbeitung
personenbezogener Daten durch den Auftragnehmer feststellt.

(7) Far den Fall, dass eine Informationspflicht gegenuber Dritten nach Art. 33, 34
DSGVO oder einer sonstigen, flr den Auftraggeber geltenden gesetzlichen
Meldepflicht besteht, ist der Auftraggeber fiir deren Einhaltung verantwortlich.

(8) Der Auftraggeber verarbeitet und speichert keine geschiitzten Daten Uber den
Gesundheitszustand des Buchenden Uber die Systeme des Auftragnehmers.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschliel3lich im
Rahmen der getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom
Auftraggeber erteilten erganzenden Weisungen. Ausgenommen hiervon sind
gesetzliche Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen
Verarbeitung verpflichten. In einem solchen Fall teilt der Auftragnehmer dem
Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen
Interesses verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich
ansonsten ausschliel3lich nach diesem Vertrag und/oder den Weisungen des
Auftraggebers. Eine hiervon abweichende Verarbeitung von Daten ist dem
Auftragnehmer untersagt, es sei denn, dass der Auftraggeber dieser schriftlich
zugestimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag in
Mitgliedsstaaten der Europaischen Union (EU) oder des Europaischen
Wirtschaftsraums (EWR) durchzufiihren.

(3) Ein Datentransfer in sogenannte Drittlander (d. h. Lander, die keine
Mitgliedstaaten der Europaischen Union sind) durch Unterauftragnehmer des
Auftragnehmers darf nur dann erfolgen, wenn das in der DS-GVO Art 44 ff.



geforderte Schutzniveau personlicher Daten eingehalten bleibt. Bei einem
Datentransfer in Drittlander ist der Auftragnehmer verpflichtet, die neuen
EU-Standardsvertragsklauseln (SCC) vom 4. Juni 2021 nach Art. 46 DSGVO zum
Bestandteil der Vereinbarungen zur Auftragsverarbeitung mit solchen
Unterauftragnehmern zu machen. Zudem verpflichtet sich der Auftragnehmer zu
einer Daten-Transfer-Folgeabschatzung.

(3 - Alternative / angelehnt an Formulierungaus Datenschutzerklarung)

Sofern Unterauftragnehmer des Auftragnehmers Daten in einem Drittland (d.h.,
auflerhalb der Europaischen Union (EU), des Europaischen Wirtschaftsraums
(EWR)) verarbeiten erfolgt dies nur im Einklang mit den gesetzlichen Vorgaben.

Vorbehaltlich ausdricklicher Einwilligung oder vertraglich oder gesetzlich
erforderlicher Ubermittlung verarbeitet oder I&sst Daten nur in Drittlandern mit einem
anerkannten Datenschutzniveau, vertraglichen Verpflichtung durch sogenannte
Standardschutzklauseln der EU-Kommission, beim Vorliegen von Zertifizierungen
oder verbindlicher internen Datenschutzvorschriften verarbeiten (Art. 44 bis 49
DSGVO, Informationsseite der EU-Kommission:
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-pr
otection_de ).

(4) Der Auftragnehmer sichert im Bereich der auftragsgemafRen Verarbeitung von
personenbezogenen Daten die vertragsmaRige Abwicklung aller vereinbarten
Malnahmen zu.

(5) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe
so zu gestalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im
jeweils erforderlichen Maf} gesichert und vor der unbefugten Kenntnisnahme Dritter
geschitzt sind. Der Auftragnehmer wird Anderungen in der Organisation der
Datenverarbeitung im Auftrag, die fur die Sicherheit der Daten erheblich sind, vorab
mit dem Auftraggeber abstimmen.

(6) Der Auftragnehmer wird den Auftraggeber unverziglich dariber informieren,
wenn eine vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen
gesetzliche Regelungen verstoRt. Der Auftragnehmer ist berechtigt, die Durchflhrung
der betreffenden Weisung solange auszusetzen, bis diese durch den Auftraggeber
bestatigt oder geandert wird. Sofern der Auftragnehmer darlegen kann, dass eine
Verarbeitung nach Weisung des Auftraggebers zu einer Haftung des Auftragnehmers
nach Art. 82 DSGVO fuhren kann, steht dem Auftragnehmer das Recht frei, die
weitere Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den
Parteien auszusetzen.

(7) Die Verarbeitung von Daten im Auftrag des Auftraggebers auf3erhalb von
Betriebsstatten des Auftragnehmers oder Subunternehmern ist nur mit Zustimmung
des Auftraggebers in Schriftform oder Textform zulassig.

(8) Der Auftragnehmer wird die Daten, die er im Auftrag flr den Auftraggeber
verarbeitet, getrennt von anderen Daten verarbeiten. Eine physische Trennung ist
nicht zwingend erforderlich.
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(9) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum
Empfang von Weisungen des Auftraggebers berechtigt sind. Sofern
weisungsempfangsberechtigte Personen benannt werden sollen, wird der
Auftraggeber vom Auftragnehmer in Textform informiert.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37
DSGVO benannt hat. Der Auftragnehmer tragt Sorge dafir, dass der
Datenschutzbeauftragte Gber die erforderliche Qualifikation und das erforderliche
Fachwissen verfugt. Der Auftragnehmer wird dem Auftraggeber den Namen und die
Kontaktdaten seines Datenschutzbeauftragten gesondert in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im
Ermessen des Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann,
dass er gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen
und der Auftragnehmer nachweisen kann, dass betriebliche Regelungen bestehen,
die eine Verarbeitung personenbezogener Daten unter Einhaltung der gesetzlichen
Vorschriften, der Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen
des Auftraggebers gewahrleisten.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol gegen
datenschutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen
Vereinbarungen und/oder die erteilten Weisungen des Auftraggebers, der im Zuge
der Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung beschaftigten
Personen erfolgt ist, unverziglich mitzuteilen. Gleiches gilt fir jede Verletzung des
Schutzes personenbezogener Daten, die der Auftragnehmer im Auftrag des
Auftraggebers verarbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverzuglich dartiber
informieren, wenn eine Aufsichtsbehdrde nach Art. 58 DSGVO gegenlber dem
Auftragnehmer tatig wird und dies auch eine Kontrolle der Verarbeitung, die der
Auftragnehmer im Auftrag des Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass flir den Auftraggeber eine Meldepflicht
nach Art. 33, 34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehoérde
binnen 72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den
Auftraggeber bei der Umsetzung der Meldepflichten unterstiitzen. Der Auftragnehmer
wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf
personenbezogene Daten, die im Auftrag des Auftraggebers verarbeitet werden,
unverzuglich, spatestens aber binnen 48 Stunden ab Kenntnis des Zugriffs mitteilen.
Die Meldung des Auftragnehmers an den Auftraggeber muss insbesondere folgende
Informationen beinhalten:

— eine Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten, soweit moglich mit Angabe der Kategorien und der ungeféahren Zahl der



betroffenen Personen, der betroffenen Kategorien und der ungefahren Zahl der
betroffenen personenbezogenen Datensatze;

— eine Beschreibung der von dem Auftragnehmer ergriffenen oder
vorgeschlagenen MalRnahmen zur Behebung der Verletzung des Schutzes
personenbezogener Daten und gegebenenfalls MalRnahmen zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei seiner Pflicht zur
Beantwortung von Antragen auf Wahrnehmung von Betroffenenrechten nach Art.
12-23 DSGVO. Es gelten die Regelungen von Ziff. 11 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von
Verarbeitungstatigkeiten durch den Auftraggeber mit. Er hat dem Auftraggeber die
insoweit jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstitzt den Auftraggeber unter Berlicksichtigung der Art
der Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der
Einhaltung der in Art. 32-36 DSGVO genannten Pflichten.

8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum
Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen
vertraglichen Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers
durch den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegentiber zur Auskunftserteilung
verpflichtet, soweit dies zur Durchflihnrung der Kontrolle i.S.d. Absatzes 1 erforderlich
ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer flr den
Auftraggeber verarbeiteten Daten sowie in die verwendeten
Datenverarbeitungssysteme und -programme verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die
Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den
jeweils Ublichen Geschaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge
dafur tragen, dass die Kontrollen nur im erforderlichen Umfang durchgefuhrt werden,
um die Betriebsablaufe des Auftragnehmers durch die Kontrollen nicht
unverhaltnismafig zu stéren.

(5) Der Auftragnehmer ist verpflichtet, im Falle von Mal3inahmen der
Aufsichtsbehdrde gegeniber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere
im Hinblick auf Auskunfts- und Kontrollpflichten die erforderlichen Auskiinfte an den
Auftraggeber zu erteilen und der jeweils zustandigen Aufsichtsbehdrde eine
Vor-Ort-Kontrolle zu ermdglichen. Der Auftraggeber ist Uiber entsprechende geplante
MafRnahmen vom Auftragnehmer zu informieren.



9. Unterauftragsverhaltnisse

(1) Der Auftraggeber stimmt einer Beauftragung von Unterauftragnehmern zu. Der
Auftragnehmer wird alle bereits zum Vertragsschluss bestehenden
Unterauftragsverhaltnisse in der Anlage 2 zu diesem Vertrag angeben. Bei einer
Anderung der Unterauftragnehmer informiert der Auftragnehmer den Auftraggeber
per E-Mail. Der Auftraggeber kann der Anderung innerhalb einer Frist von 14 Tagen
aus wichtigem Grund gegentber dem Auftragnehmer widersprechen. Die
Zustimmung zur Anderung gilt als erteilt, wenn der Auftraggeber dieser nicht
innerhalb der Frist widerspricht.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor
der Beauftragung zu prifen, dass dieser die zwischen Auftraggeber und
Auftragnehmer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat
insbesondere vorab und regelmafRig wahrend der Vertragsdauer zu kontrollieren,
dass der Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen
und organisatorischen Malinahmen zum Schutz personenbezogener Daten getroffen
hat. Das Ergebnis der Kontrolle ist vom Auftragnehmer zu dokumentieren und auf
Anfrage dem Auftraggeber zu Ubermitteln.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestéatigen zu
lassen, dass dieser einen betrieblichen Datenschutzbeauftragten gemaf Art. 37
DSGVO benannt hat. Fir den Fall, dass kein Datenschutzbeauftragter beim
Unterauftragnehmer benannt worden ist, hat der Auftragnehmer den Auftraggeber
hierauf hinzuweisen und Informationen dazu beizubringen, aus denen sich ergibt,
dass der Unterauftragnehmer gesetzlich nicht verpflichtet ist, einen
Datenschutzbeauftragte zu benennen.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten
Regelungen und ggf. erganzende Weisungen des Auftraggebers auch gegeniiber
dem Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen
Auftragsverarbeitungsvertrag zu schliel®en, der den Voraussetzungen des Art. 28
DSGVO entspricht. Daruber hinaus hat der Auftragnehmer dem Unterauftragnehmer
dieselben Pflichten zum Schutz personenbezogener Daten aufzuerlegen, die
zwischen Auftraggeber und Auftragnehmer festgelegt sind. Dem Auftraggeber ist der
Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu Gbermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des
Auftraggebers und von Aufsichtsbehérden auch gegentiber dem Unterauftragnehmer
gelten und entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehérden
vereinbart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer
diese KontrollmalRnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen
anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch
nimmt, um die geschéftliche Tatigkeit auszuiiben. Dazu gehdren beispielsweise
Reinigungsleistungen, reine Telekommunikationsleistungen ohne konkreten Bezug
zu Leistungen, die der Auftragnehmer fur den Auftraggeber erbringt, Post- und
Kurierdienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist



gleichwohl verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht werden,
Sorge dafir zu tragen, dass angemessene Vorkehrungen und technische und
organisatorische MalRnahmen getroffen wurden, um den Schutz personenbezogener
Daten zu gewabhrleisten. Die Wartung und Pflege von IT-System oder Applikationen
stellt ein zustimmungspflichtiges Unterauftragsverhaltnis und Auftragsverarbeitung
i.S.d. Art. 28 DSGVO dar, wenn die Wartung und Priifung solche IT-Systeme betrifft,
die auch im Zusammenhang mit der Erbringung von Leistungen fir den Auftraggeber
genutzt werden und bei der Wartung auf personenbezogenen Daten zugegriffen
werden kann, die im Auftrag des Auftraggebers verarbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fur den Auftraggeber zur
Wahrung der Vertraulichkeit Gber Daten, die er im Zusammenhang mit dem Auftrag
erhalt bzw. zur Kenntnis erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die
gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen.
Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere
Geheimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden
datenschutzrechtlichen Vorschriften bekannt sind und er mit der Anwendung dieser
vertraut ist. Der Auftragnehmer sichert ferner zu, dass er seine Beschaftigten mit den
fur sie mafgeblichen Bestimmungen des Datenschutzes vertraut macht und zur
Vertraulichkeit verpflichtet hat. Der Auftragnehmer sichert ferner zu, dass er
insbesondere die bei der Durchfiihrung der Arbeiten tatigen Beschéaftigten zur
Vertraulichkeit verpflichtet hat und diese Uber die Weisungen des Auftraggebers
informiert hat.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Auftraggeber auf
Anfrage nachzuweisen.

11. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist flr die Wahrung der Betroffenenrechte allein verantwortlich.
Der Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrage von
Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, zu unterstitzten. Der
Auftragnehmer hat dabei insbesondere Sorge dafiir zu tragen, dass die insoweit
erforderlichen Informationen unverziglich an den Auftraggeber erteilt werden, damit
dieser insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fur die Wahrung von
Betroffenenrechten - insbesondere auf Auskunft, Berichtigung, Sperrung oder
Léschung - durch den Auftraggeber erforderlich ist, wird der Auftragnehmer die
jeweils erforderlichen MaRnahmen nach Weisung des Auftraggebers treffen. Der
Auftragnehmer wird den Auftraggeber nach Mdglichkeit mit geeigneten technischen
und organisatorischen Mallhahmen dabei unterstitzen, seiner Pflicht zur
Beantwortung von Antragen auf Wahrnehmung von Betroffenenrechten
nachzukommen.



(3) Regelungen Uber eine etwaige Vergltung von Mehraufwanden, die durch
Mitwirkungsleistungen im Zusammenhang mit Geltendmachung von
Betroffenenrechten gegenliber dem Auftraggeber beim Auftragnehmer entstehen,
bleiben unberlhrt.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang
mit der Durchfiihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu
behandeln und nur zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist
berechtigt, diese Informationen ganz oder teilweise zu anderen als den soeben
genannten Zwecken zu nutzen oder diese Information Dritten zugénglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fur Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein,
oder die offentlich bekannt sind.

13. Verglitung

Die Vergltung des Auftragnehmers wird gesondert vereinbart.

14. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegentiber dem Auftraggeber zur Einhaltung
der technischen und organisatorischen MalRnahmen, die zur Einhaltung der
anzuwendenden Datenschutzvorschriften erforderlich sind. Dies beinhaltet
insbesondere die Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen Maflnahmen ist als Anlage 3 zu diesem Vertrag beigefugt. Die
Parteien sind sich darliber einig, dass zur Anpassung an technische und rechtliche
Gegebenheiten Anderungen der technischen und organisatorischen Mainahmen
erforderlich werden kénnen. Wesentliche Anderungen, die die Integritat,
Vertraulichkeit oder Verfiigbarkeit der personenbezogenen Daten beeintrachtigen
kénnen, wird der Auftragnehmer im Voraus mit dem Auftraggeber abstimmen.
Malnahmen, die lediglich geringfligige technische oder organisatorische
Anderungen mit sich bringen und die Integritat, Vertraulichkeit und Verfiigbarkeit der
personenbezogenen Daten nicht negativ beeintrachtigen, kénnen vom
Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt werden. Der
Auftraggeber kann jederzeit eine aktuelle Fassung der vom Auftragnehmer
getroffenen technischen und organisatorischen Mallhahmen anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und
organisatorischen MalRnahmen regelmafig und auch anlassbezogen auf ihre
Wirksamkeit kontrollieren. Fur den Fall, dass es Optimierungs- und/oder
Anderungsbedarf gibt, wird der Auftragnehmer den Auftraggeber informieren.



15. Dauer des Auftrags

(1) Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit
geschlossen.

(2) Er ist mit einer Frist von einem Monat kindbar.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist
kindigen, wenn ein schwerwiegender Verstol des Auftragnehmers gegen die
anzuwendenden Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag
vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausflihren kann
oder will oder der Auftragnehmer den Zutritt des Auftraggebers oder der zustandigen
Aufsichtsbehdrde vertragswidrig verweigert.

16. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen
Besitz gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder
Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, zu
I6schen. Die Loschung ist in geeigneter Weise zu dokumentieren. Etwaige
gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung der
Daten bleiben unberihrt. FUr Datentrager gilt, dass diese im Falle einer vom
Auftraggeber gewinschten Loschung zu vernichten sind, wobei mindestens die
Sicherheitsstufe 3 der DIN 66399 einzuhalten ist; die Vernichtung ist dem
Auftraggeber unter Hinweis auf die Sicherheitsstufe gemafR DIN 66399
nachzuweisen.

(2) Der Auftraggeber hat das Recht, die vollstdndige und vertragsgemafie Rickgabe
und Léschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch
eine Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des
Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch
den Auftraggeber angekundigt werden.

(3) Der Auftraggeber hat vor der Léschung das Recht, seine Daten unverschlusselt
und in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten.

17. Zuriuckbehaltungsrecht

r
1
[
1
1

5 Die Parteien sind sich dariiber einig, dass die Einrede des Zuriickbehaltungsrechts .
» durch den Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und
1 der zugehérigen Datentréger ausgeschlossen wird. '

18. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Maf3nahmen
Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren
oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziglich zu informieren. Der Auftragnehmer wird die Glaubiger



Uber die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden,
unverzuglich informieren.

(2) Fur Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berihrt dies die
Wirksamkeit der tbrigen Regelungen des Vertrages nicht.

, den Kirchzarten __, den 04.01.2023
Ort Datum Ort - Datum p

- Auftraggeber - - Auftragnehmer - Wo

Freiburger StraBe 5 - 79199 Kirchzarten
Tel.: 0178 5880980 - contact@yolawo.de

www.yolawo.de
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Anlage 1 - Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten
und/oder Leistungen:

Yolawo’s Auftrag gemafR diesem Vertrag ist es, Buchungen und gegebenenfalls auch
Bezahlungen fiir Angebote des Auftraggebers abzuwickeln. Dabei erfasst Yolawo
lediglich jene personenbezogenen Daten vom Buchenden, die der Auftraggeber
erheben mdchte. Die personenbezogenen Daten werden Uber die Webseiten von
Yolawo oder die Webseiten des Auftraggebers erfasst und gespeichert. Sie sind
ausschliellich fur den Auftraggeber und Support-Mitarbeiter von Yolawo zuganglich.
Bei der Abwicklung von Online-Zahlungen werden die Zahlungsdaten Uber eine
Schnittstelle zum Unterauftragnehmer Stripe (zertifizierter Zahldienstleister)
weitergeleitet. Yolawo ist zusatzlich beauftragt im Namen des Auftraggebers
relevante Informationen (z. B. Buchungsbestatigungen) an Buchende der Angebote
des Auftraggebers zu senden.

2. Art(en) der personenbezogenen Daten
Folgende Datenarten sind regelmallig Gegenstand der Verarbeitung:
e Vorname
e Nachname
o Telefonnummer
e E-Mail-Adresse
e Adresse
e Zahlungsdaten
e Geburtsdatum
e Sportliche Fahigkeiten (z. B. Leistungsstand, Abzeichen, Leistungsklassen)

e |P-Adresse
3. Kategorien betroffener Person

Kreis der von der Datenverarbeitung betroffenen Personen:

Kunden, Mitglieder und Mitarbeiter des Auftraggebers
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Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt fiir die Verarbeitung von Daten im Auftrag des
Auftraggebers Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten

verarbeiten (,Unterauftragnehmer®).

Der Verantwortliche stimmt der Beauftragung der nachfolgenden
Unterauftragsverarbeiter zu unter der Bedingung einer vertraglichen Vereinbarung
nach MalRgabe des Art. 28 Abs. 2-4 DSGVO:

Nr. Firma Anschrift

Amazon Web 410 Terry Avenue

1 Services Inc. North, Seattle WA
(“AWS 98109, United
Frankfurt”) States

55 Rue
2 Sendinblue  d’Amsterdam,
75008 Paris
112 E Pecan St.
) #1135
3 Mailgun San Antonio, TX
78205
Simon
Carmiggeltstraat
6-50, 5th floor
4 Adyen 1011 DJ
Amsterdam, The
Netherlands
Stripe 1 Grand Canal
5 Pa Finents Street Lower,
EuBrIO e Ltd Grand Canal Dock,
PE LA publin, Irland.
1633 Broadway
6 MongoDB Inc. 38th Floor New

York, NY 10019

Leistung
Hosting und Betrieb der
Yolawo-Applikation. Hier werden alle
bei der Buchung von Angeboten
abgefragten personenbezogenen
Daten abgelegt. Versenden von
automatischen
Buchungsbestatigungen,
Stornierungen, Absagen und anderen
Veranderungen am gebuchten
Angebot
Versenden von automatischen
Buchungsbestatigungen,
Stornierungen, Absagen und anderen
Veranderungen am gebuchten
Angebot
Versenden von automatischen
Buchungsbestatigungen,
Stornierungen, Absagen und anderen
Veranderungen am gebuchten
Angebot

Abwicklung von Online-Zahlungen flr
Angebote des Auftraggebers

Abwicklung von Online-Zahlungen flr
Angebote des Auftraggebers

Datenbank-Management der
Yolawo-Systeme
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10

11

12

13

14

15

Elasticsearch
AS

Atlassian Inc.
(Bitbucket)

Atlassian Inc.
(Trello)

Maptiler

Vimeo LLC

Intercom

Freshworks
GmbH

Google Inc.
(Suite,
Analytics,
Maps)

Hotjar Ltd

Postboks 539
1373 Asker,
Norway

NO 994 812 564
MVA

1098 Harrison
Street, San
Francisco,
California 94103
1098 Harrison
Street, San
Francisco,
California 94103

Hofnerstrasse 98
Unterageri, Zug
6314

Switzerland

555 West 18th
Street, New York
10011

KPMG Building, 55

2nd St 4th floor,
San Francisco

Neue Grlnstralie

17, 10179 Berlin

Amphitheatre

Parkway, Mountain

View, CA 94043,
USA

Dragonara
Business Centre
5th Floor,
Dragonara Road

Paceville St Julian

STJ 3141, Malta

Monitoring der Yolawo-Systeme und
Suchfunktion innerhalb des
Verwaltungsbereichs

Versionsverwaltung der
Yolawo-Systeme

Verwaltung von offenen Aufgaben

Styling von Karten, die im
Yolawo-System fur Ortsanzeigen
genutzt werden

Prasentations- und Erklarvideos zum
Yolawo-Buchungssystem

Support-Chat und Ticketsystem, um
Anfragen von Anbietern und
Buchenden zu beantworten

E-Mail Kommunikation mit Anbietern
und Buchenden

Interne und externe Kommunikation
uber E-Mail, Analyse von

Webseitendaten, Anzeigen von Karten
fur Ortsangaben

Webseiten-Analyse, Feedback und
Verbesserung
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Slack 500 Howard Street Interne Team-Kommunikation
. San Francisco, CA
16 Technologies

94105 United
Inc.

States
17 sevDesk ??ggésg?fzﬁburs, Verbuchung von Rechnungen
GmbH 9 (Buchhaltungssoftware)

3rd Street, Suite
200. San
Francisco, CA
94103 United
Dates

Amplitude Inc. Abwicklung von Online-Zahlungen flr

18 Angebote des Auftraggebers

Auf Anfrage kdnnen die jeweiligen Vertrage zur Auftragsverarbeitung eingesehen
werden.
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Anlage 3
Technische und organisatorische MaBnahmen des
Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und organisatorische Malihahmen
zur Datensicherheit i.S.d. Art. 32 DSGVO.

1. Vertraulichkeit
Zutrittskontrolle
Eigene Biirordume:

Die von Yolawo erfassten personenbezogenen Daten der Buchenden des
Auftraggebers liegen nur in digitaler Form vor. Es werden also keine Kopien der
Daten in Papierform gemacht. Die Endgerate, mit denen auf die personenbezogenen
Daten zugegriffen werden kann, werden in zutrittsbeschrankten privaten und
geschaftlichen Raumlichkeiten aufbewahrt. Lediglich Familienmitgliedern ist der
Zutritt zu diesen Raumlichkeiten mdglich.

Rechenzentrumsrdume:

Die Uber Yolawo erfassten Daten werden in Rechenzentren von AWS Frankfurt
gespeichert. Technisch organisatorische Malknahmen bei AWS Frankfurt wurden in
einem zusatzlichen Vertrag zur Auftragsdatenverarbeitung geregelt. Auf Anfrage
beim Datenschutzbeauftragten von Yolawo, kann eine Kopie dieses Dokuments
eingesehen werden.

Zugangskontrolle

Es existieren technische Policies zur Passwortkomplexitat. AuRerdem wird beim
Zugriff der verwendeten Programme und System, die personenbezogene Daten
fuhren, soweit moglich eine Zwei-Faktor-Authentifizierung eingesetzt. Bei Yolawo gilt
das Minimalberechtigungs-Prinzip. Jeder Benutzer erhalt nur die erforderlichen
Zugriffsrechte, um seine vertraglichen Tatigkeiten durchzuflihren. Benutzerkonten
werden immer zundchst mit den wenigsten Zugriffsrechten ausgestattet. Auf den von
Yolawo eingesetztem IT Equipment (z.B. Notebooks) sind Virenscanner installiert, die
eine Malware Erkennung und einen E-Mail Filter enthalten. Der Zugriff auf
Serversysteme von Yolawo erfolgt SSH-Verschlisselt (,Public key*).

Zugriffskontrolle

Nur ein kleiner Kreis von Mitarbeitern von Yolawo hat eine Zugriffsberechtigung auf
die Yolawo-Produktivsysteme.

Trennung

Datensatze unterschiedlicher Auftraggeber werden in einer einheitlichen Datenbank
speziell markiert und kénnen so einfach voneinander unterschieden werden. Test-
und Produktivdaten sind strikt getrennt in unabhangigen Systemen,
Entwicklungssysteme sind ebenfalls unabhangig von Test- und Produktivsystemen.
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Es existieren dartiber hinaus unterschiedliche Domains und SSL Zertifikate fiir Test-
und Produktivsysteme.

Pseudonymisierung & Verschliisselung

Die Ubermittlung der personenbezogenen Daten von oder an Yolawo ist per SSL
geschitzt. Bei Kreditkartendaten wird zuséatzlich eine spezielle client-basierte
Verschlusselung (CSE) durchgeflhrt.

Soweit moglich, werden personenbezogene Daten bei Dienstleistern verschlusselt
abgespeichert, um einen zusatzlichen Schutz vor unberechtigtem Zugriff zu
gewabhrleisten.

2. Integritat
Eingabekontrolle

Datenanderungen werden protokolliert. Dabei wird der verandernde Nutzer eindeutig
identifiziert. Nur ein enger Kreis an Yolawo-Mitarbeitern hat Zugriff auf diese
Protokolle.

Weitergabekontrolle

Datenubertragung zwischen den von Yolawo eingesetzten Serversystemen erfolgt
ausschlieBlich innerhalb abgegrenzter und durch Bastion-Hosts abgeschirmter
Subsysteme.

3. Verfiigbarkeit und Belastbarkeit

Es werden regelmafig automatische Sicherungskopien aller Daten der Buchenden
erstellt. Ein Konzept zur Rekonstruktion der Datenbestande wurde entwickelt. Zudem
erfolgt eine regelmaRige Uberprifung, dass die Datensicherungen auch tatsachlich
wieder eingespielt werden kénnen (Datenintegritat der Backups). Es existiert ein
Notfallkonzept flir Yolawo mit namentlich benannten Verantwortlichen.

4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung

Die Yolawo GmbH hat die Grundséatze des Datenschutzes in einer
Datenschutzrichtlinie festgesetzt. Zudem wurde ein Datenschutzbeauftragter bestellt,
der kontinuierlich die Unternehmensprozesse auf datenschutzrechtliche
Verbesserungen uberprift.
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